
Məlumatlarınızı və cihazlarınızı təhlükəsiz saxlamaq 

 

Necə hədəf ola bilərsiniz? 
 
Bir çox kiberhü cümlar giriş məlümatlarınızı aşkar etmək məqsədilə “fişinq” 
(kiberdələdüzlüg ün xü süsi no vü ) e-poçtü go ndərirlər. Bünlara misal olaraq, sizin ü nvanınıza 
hesabın sıfırlanması sorg üları kimi go rü nən e-poçt, saxta giriş səhifəsinə keçid və ya sənədin 
yo nləndirilməsi kimi başqa bir prosedür tələb edən e-poçt daxil ola bilər. 
 
Yü ksək profilli şəxslərin e-poçt hesabları “fişinq” kampaniyalarında hədəflənə bilər və siz 
“fişinq” e-poçtlarını necə aşkar etmək barədə ətraflı məlümatları veb-saytımızda tapa bilərsiniz.  
 

 
Hesablarınızın qorunması 
 
Bünlar o zü nü zü  və işçilərinizi kiberhü cümlardan qorümaq ü çü n atacag ınız addımlardır. To vsiyə 
etdiyimiz ehtiyat tədbirləri sırasına, proqram təminatınızın və cihazlarınızın daim 
yenilənməsini təmin etmək və onlayn hesablarınızı gü clü  şifrələrlə qorümaq daxildir. 
 

 
Sosial media hesabları 
 
Sosial mediadan istifadə edərkən şəxsi məlümatlarınızı hansı dərəcədə təfərrü atlı 
paylaşdıg ınızdan xəbərdar olmalısınız. Bü tip məlümatlar tez-tez toplanır və kiberhü cümları 
daha inandırıcı etmək ü çü n istifadə olünür. 
 
Məsələn, “fişinq” e-poçtüna şəxsi məlümatlarınızın təfərrü atlarını əlavə etməklə daha inandırıcı 
go rü nməsini təmin edə bilərsiniz. 
 
Bü tü n sosial media hesablarınızın məxfilik parametrlərini nəzərdən keçirməli və təhlü kəsizlik 
parametrlərinin sizi qane etdiyindən əmin olmalısınız. 
 

 
Mesajlaşma proqramları 
 
Mesajlaşma proqramlarından istifadə edərkən alıcıların kim oldüg ünü bilməlisiniz. İ ştirakçı sayı 
çox olan qrüp so hbətində şəxsi məlümatlara nəzarət etmək çətin ola bilər. 
 
Sosial mediada oldüg ü kimi, yazılarınızı kimin go rə biləcəyini bilməlisiniz. Büra depütat 
olmazdan əvvəl etdiyiniz paylaşımlar da daxildir. 
 

 
Şifrələrin başqa şəxslərlə paylaşılması 
 
Siyasətçilərin sosial media hesabları çox vaxt hesabın şifrəsinin bir neçə nəfərlə paylaşılmasına 
go rə og ürlanır. 
 
Şifrə paylaşıldıqda hesaba kimin daxil oldüg üna nəzarət etmək imkanınız olmayacaq. Bünün 
qarşısını almaq ü çü n çoxistifadəçi sosial media hesabı yaratmalısınız. 
 



Şifrələr və ikimərhələli doğrulama (2SV) 
 
 

Şifrələr 
 
Zəif şifrələr asanlıqla sındırıla bilər. Şifrə nə qədər üzün olarsa, bir o qədər gü clü dü r və onü 
qırmaq çətin olacaq. Şifrənizi gü clü  etmək ü çü n ü ç təsadü fi so zdən istifadə edin. 
 
Gizli məlümatları o zü ndə saxlayan hesablarda gü clü  şifrədən istifadə etməli və təyin olünmüş 
şifrə yalnız həmin hesab ü çü n istifadə edilməlidir, eyni şifrə digər hesablarınızda 
təkrarlanmamalıdır. Bir çox şifrəni eyni anda yadda saxlamaq çətin ola bilər, bünün ü çü n şifrə 
menecerindən istifadə edə və ya şifrə braüzerinizin yaddaşında saxlaya bilərsiniz. 
 
 

İkimərhələli doğrulama (2SV) 
 
Hər bir “vacib” hesab ikimərhələli dog rülama (2SV) ilə qorünmalıdır. Bü, hər hansı bir yeni 
cihazdan ilk dəfə daxil oldüqda mobil telefonünüza Pİ N kodün go ndərilməsidir. Bü, hesabınızın 
ikiqat qorünmasını təmin edir və hakerlərin giriş əldə etməsini çətinləşdirir.  
 
Sizin əsas e-poçt ü nvanınız “vacib” hesabın qü sürsüz nü münəsidir. Hər hansı hesaba girişi 
itirsəniz, şifrənin sıfırlama təfərrü atları əsas e-poçt ü nvanınıza go ndəriləcək. Büna go rə də bü e-
poçt hesabı “onlayn şəxsiyyətinizi” təmin edən açar rolünü oynayır. Bü səbəblərə go rə əsas e-
poçt ü nvanınız 2SV ilə qorünmalıdır. 
 

 

Kompüterlərinizi, telefonlarınızı və planşetlərinizi qorumaq 
 
 

Girişin qorunması 
 
Fiziki giriş əldə edən hakerlərin fəaliyyətini çətinləşdirmək ü çü n siz cihazlarınızı, cihaz 
yandırıldıqda və ya yenidən başladıqda daxil edilməli olan şifrəylə qorümalısınız.  
 
Go zləmə rejimindən kilidi açmaq ü çü n siz şifrə, Pİ N kod, ekranda kiliddən açma işarəsi, barmaq 
izi və ya ü z tanıma kimi sizə üyg ün olan biometrik girişdən istifadə edə bilərsiniz. Əksər 
cihazlar, cihazın yerini mü əyyən etməyə, itirildikdə və ya og ürlandıqda onü izləməyə imkan 
verir. Cihaz itirildikə şəxsi məlümatların üzaqdan silməyə imkan verən bir xü süsiyyət də vardır. 
 
Bü fünksiyanın (iPhone-da “Məni tap”, Android-də isə “Cihazımı tap”) aktiv oldüg ündan əmin 
olün. 
 
 

Cihazlarınızın proqram təminatının yenilənməsi 
 
Kibercinayətkarlar cihazlarınıza və ya hesablarınıza daxil olmaq ü çü n əməliyyat sistemi və 
proqramlardakı səhvlərdən və ya boşlüqlardan istifadə edə bilərlər. Büna go rə də istehsalçılar 
mü ntəzəm yeniləmələr təqdim edərək sizin təhlü kəsizliyinizi təmin etmək ü çü n daima 
çalışırlar. 
 



Cihazlarınızda ən son proqram təminatı, proqramlar və əməliyyat sistemindən istifadə etməklə 
nasazlıqları dü zəldə və təhlü kəsizliyinizi daha da artıra bilərsiniz.  
 
Şəxsi cihazlarınızı mü ntəzəm olaraq yeniləyin və ya telefonünüzün, planşetinizin, 
noütbükünüzün , kompü terinizin avtomatik yenilənmə füksiyasını aktiv edin. Bü yeniləmələrin 
qüraşdırılması haqqında məlümatları Apple, Microsoft və Google-dan asanlıqla tapa bilərsiniz. 
 

 
Vacib məqamlar 

• Gü clü  şifrələrdən istifadə edin; 

• Şifrələri təkrarlamayın və ya digər hesablar arasında paylaşmayın; 

• İ kimərhələli dog rülamanı aktiv edin (2SV). Bü, vacib hesablarınızda, xü süsən də əsas e-

poçt hesabınızda ikiqat qorünmanı təmin etmək ü çü n istifadə olünür; 

• Yenilənmələrə laqeyd yanaşmayın; 

• Telefon, planşet, noütbük və kompü terinizin avtomatik yenilənməsini aktiv edin; 

• Cihazınızı kilidləyin; 

• Şifrə, Pİ N kod, kiliddən açma işarəsi, barmaq izi və ya ü z tanıma kimi biometrik girişdən 

istifadə edin; 

• Sosial media hesablarınızda məxfilik parametrlərinizi nəzərdən keçirin. Bü tü n sosial 

media hesablarınızda məxfilik parametrlərinin sizi qane etdiyindən əmin olün. Şifrəni 

heç kimlə paylaşmayın, başqa şəxslərin girişi ü çü n çoxistifadəçi hesabı qürün. 


