Malumatlarinizi va cihazlariniz tahliikasiz saxlamaq

Neca hadaf ola bilarsiniz?

Bir cox kiberhiicumlar giris malumatlarinizi askar etmak maqsadils “fising”
(kiberdaladuzlugun xiisusi névii) e-pogtu gondarirlar. Bunlara misal olaragq, sizin tinvaniniza
hesabin sifirlanmasi sorgulari kimi gériinan e-poct, saxta giris sahifasina kecid va ya sanadin
yonlondirilmasi kimi basqa bir prosedur tolab edan e-poct daxil ola bilar.

Yiiksak profilli saxslarin e-poct hesablar1 “fising” kampaniyalarinda hadaflana bilar va siz
“fising” e-poctlarini neca askar etmak barads atrafli malumatlari veb-saytimizda tapa bilarsiniz.

Hesablarinizin qorunmasi
Bunlar 6zintzi va is¢ilarinizi kiberhiicumlardan qorumaq tli¢lin atacaginiz addimlardir. Tévsiya

etdiyimiz ehtiyat tadbirlari sirasina, proqram tominatinizin va cihazlarinizin daim
yeniloanmasini tamin etmak va onlayn hesablarimzi giicli sifralarle gorumagq daxildir.

Sosial media hesablan
Sosial mediadan istifade edarkan soxsi melumatlarinizi hansi deracads tafarriiath
paylasdiginizdan xabardar olmalisiniz. Bu tip malumatlar tez-tez toplanir va kiberhiicumlari

daha inandirici etmak {giin istifads olunur.

Masalan, “fising” e-poctuna soxsi melumatlarinizin toforriiatlarimi slave etmakls daha inandirici
goériinmasini tamin eds bilarsiniz.

Biitiin sosial media hesablarinizin maxfilik parametrlarini nazardan kegirmali ve tahliikasizlik
parametrlarinin sizi gane etdiyindon amin olmalisiniz.

Mesajlasma proqramlari

Mesajlasma programlarindan istifads edarkan alicilarin kim oldugunu bilmalisiniz. Istirakci sayi
cox olan grup s6hbatinda soxsi malumatlara nazarat etmak ¢atin ola bilar.

Sosial mediada oldugu kimi, yazilarinizi kimin géra bilacayini bilmalisiniz. Bura deputat
olmazdan avval etdiyiniz paylasimlar da daxildir.

Sifralarin basqa soxslarla paylasiimasi

Siyasatgilarin sosial media hesablari ¢ox vaxt hesabin sifrasinin bir ne¢a nafarls paylasilmasina
gora ogurlanir.

Sifra paylasildigda hesaba kimin daxil olduguna nazarat etmak imkaniniz olmayacaq. Bunun
garsisini almaq Uglin ¢coxistifadaci sosial media hesabi yaratmalisiniz.



Sifralar va ikimarhalali dogrulama (2SV)

Sifralar

Zaif sifralar asanligla sindirila bilar. Sifra na gadar uzun olarsa, bir o gadar giicliidiir ve onu
girmagq ¢atin olacagq. Sifranizi giiclii etmak {i¢lin li¢c tesadiifi s6zdan istifads edin.

Gizli malumatlari 6ziinda saxlayan hesablarda giicli sifraden istifade etmali vo tayin olunmus
sifra yalniz hamin hesab ficiin istifads edilmsalidir, eyni sifra diger hesablarinizda
tokrarlanmamalidir. Bir ¢ox sifrani eyni anda yadda saxlamagq ¢atin ola bilar, bunun {iciin sifra
menecerindan istifada eda va ya sifra brauzerinizin yaddasinda saxlaya bilarsiniz.

ikimarhalsli dogrulama (2SV)

Har bir “vacib” hesab ikimarhslali dogrulama (2SV) ila gorunmalidir. Bu, har hansi bir yeni
cihazdan ilk dafs daxil oldugda mobil telefonunuza PIN kodun géndarilmasidir. Bu, hesabinizin
ikigat gorunmasini tamin edir va hakerlarin giris alds etmasini ¢atinlasdirir.

Sizin asas e-poct linvaniniz “vacib” hesabin qiisursuz niimunasidir. Har hansi hesaba girisi
itirsaniz, sifranin sifirlama tafarriiatlar1 asas e-pogt tinvaniniza géndarilacak. Buna géra da bu e-
poct hesabi “onlayn saxsiyyatinizi” tamin edan acar rolunu oynayir. Bu sabablara géra asas e-
poct tinvaniniz 2SV ile gorunmalidir.

Kompiiterlarinizi, telefonlarinizi vo plansetlarinizi gorumagq

Girisin qorunmasi

Fiziki giris alde edan hakerlarin faaliyyatini ¢atinlasdirmak ii¢iin siz cihazlarinizi, cihaz
yandirildigda va ya yenidon basladiqda daxil edilmali olan sifrayla gorumalisiniz.

Gozlamsa rejimindan kilidi agmaq tigiin siz sifra, PIN kod, ekranda kiliddan acma isarasi, barmaq
izi va ya iz tanima kimi siza uygun olan biometrik girisdan istifada eds bilarsiniz. Oksar
cihazlar, cihazin yerini miiayyan etmays, itirildikds va ya ogurlandigda onu izlamaya imkan
verir. Cihaz itirildiks saxsi malumatlarin uzaqdan silmays imkan veran bir xiisusiyyat ds vardir.

Bu funksiyanin (iPhone-da “Mani tap”, Android-ds iss “Cihazimi tap”) aktiv oldugundan amin
olun.

Cihazlarimizin proqram taminatinin yeniloanmoasi

Kibercinayatkarlar cihazlariniza ve ya hesablariniza daxil olmagq liglin amaliyyat sistemi va
programlardaki sehvlardan va ya bosluglardan istifads eda bilarlar. Buna géra ds istehsalgilar
miintezam yenilomalar toqdim edarak sizin tohliikasizliyinizi tamin etmak iiciin daima
calisirlar.



Cihazlarinizda an son proqram taminati, proqramlar ve amaliyyat sistemindan istifada etmakla
nasazliglar1 diizalda ve tehliikasizliyinizi daha da artira bilarsiniz.

Soxsi cihazlariizi miintazom olaraq yenilayin vo ya telefonunuzun, plansetinizin,
noutbukunuzun , kompiiterinizin avtomatik yenilenma fuksiyasin aktiv edin. Bu yenilomsalarin
qurasdirilmasi hagqinda malumatlari Apple, Microsoft ve Google-dan asanligla tapa bilarsiniz.

Vacib magamlar

e  Giicli sifralardan istifads edin;

e Sifralari tokrarlamayin va ya digar hesablar arasinda paylasmayin;

e Ikimarhalsli dogrulamani aktiv edin (2SV). Bu, vacib hesablarinizda, xiisusan ds asas e-
poct hesabinizda ikigat gorunmani tamin etmak {i¢iin istifads olunur;

e Yenilonmalars lageyd yanasmayin;

e Telefon, planset, noutbuk va kompiiterinizin avtomatik yenilonmasini aktiv edin;

e (Cihazimizi kilidlayin;

e Sifra, PIN kod, kilidden agma isarasi, barmaq izi va ya iiz tanima kimi biometrik girisdan
istifados edin;

e Sosial media hesablarinizda maxfilik parametrlarinizi nazardan kecirin. Biitiin sosial
media hesablarinizda maxfilik parametrlarinin sizi gane etdiyinden amin olun. Sifrani
hec kimla paylasmayin, basqa saxslarin girisi Uiglin coxistifadaci hesabi qurun.



